IT-SICHERHEITSHINWEIS & HANDLUNGSEMPFEHLUNG

Sicherheitswarnung: Linux-Kernel & VMware ESX Schwachstellen

Stand: Oktober 2026 | Quelle: CISA KEV-Katalog, Palo Alto Networks, Crowdstrike, Microsoft

Dringlichkeit: Hoch — Aktive Ausnutzung durch APT-Gruppen (CISA KEV)

Die IT-Sicherheitsbehorde CISA hat aktive Angriffe auf dltere Linux-Kernel-Versionen sowie VMware ESX in den Katalog bekannter
ausgenutzter Schwachstellen (KEV) aufgenommen. Angreifer verbinden Zero-Day-Liicken und bekannte Schwachstellen zur
lateralen Bewegung, Privilegienerweiterung (Root) und gezielten Spurenverwischung.

Wichtiger Hinweis bei externem IT-Betrieb:

Fir den Fall, dass Sie externe Administratoren oder IT-Dienstleister fiir den Betrieb, das Hosting oder die Betreuung lhrer Server
und Firewalls einsetzen: Bitte leiten Sie dieses Dokument und die darin enthaltenen Handlungsempfehlungen umgehend an lhre
externen Administratoren zur Prifung und Umsetzung weiter.

1. Ubersicht der betroffenen Komponenten

Komponente Kennung / Vektor CVSS & Einstufung Angriffsauswirkung
VMware ESX / vSphere CVE-2026-41709 CVSS 2.7 (Niedrig) Admins/Angreifer fihren Aktionen ohne
(Logging-Bypass) *In der Praxis: Kritisch* Protokollierung aus; Anti-Forensik durch

APT 'Warp Panda'.

Linux-Kernel CVE-2026-46300 CVSS 7.8 (Hoch) Lokale Privilegienerweiterung auf Root-
(div. Distributionen) ('Fragnesia') Ebene nach initialem Einbruch (z. B. via
'php2shell').

2. Technische Handlungsempfehlungen & Patch-Schritte

A. Sofortige Patch- und Update-MaRnahmen

e  Palo Alto Networks (PAN-OS): Umgehend bereitgestellte Sicherheits-Hotfixes gegen die 'php2shell'-Licke auf allen extern
erreichbaren Firewalls und Gateways installieren. Bis zum Abschluss des Rollouts Web-Management-Interfaces strikt vom
WAN isolieren.

e Linux-Kernel-Aktualisierung: Kernel-Updates zur SchlieBung von CVE-2026-46300 ('Fragnesia') ausrollen. Sofern kein
unterbrechungsfreies Live-Patching (z. B. kpatch) im Einsatz ist, zeitnahe, koordinierte System-Neustarts ansetzen.

e VMware ESX / vCenter Patches: Verflighare Patches von Broadcom fiir VMware ESX (CVE-2026-41709) zlgig auf
Hypervisoren anwenden. Die niedrige Einstufung (2.7) darf nicht zur Verzégerung fiihren, da Angreifer die Liicke aktiv zur
Verschleierung nutzen.

B. Forensik, Kompromittierungspriifung & Incident Response

e Integrititspriifung auf Edge- & Firewall-Systemen: Priifung auf Anzeichen erfolgreicher Root-Ubernahmen: unautorisierte
Systemd-Dienste, modifizierte Bindrdateien, neu angelegte Konten sowie verdachtige Webshells bzw. PHP-Skripte.

e vCenter & Hypervisor-Forensik: Uberpriifung der VMware-vCenter-Umgebungen auf persistierte Artefakte und
unbekannte Binardateien (Fokus auf Werkzeuge der Bedrohungsgruppe 'Warp Panda').

e Unabhidngige Log-Quellen heranziehen: Da lokale ESX-Logs durch die Schwachstelle unvollstandig oder manipuliert sein
konnen, missen forensische Analysen primar auf externen Netzwerk- und NetFlow-Daten basieren.

C. Hartung und DetektionsmalBnahmen

e  Zentrales, unverdnderbares Logging: Sicherstellen, dass Logdaten aller Hypervisoren und Firewalls in Echtzeit an ein

zentrales, manipulationsgeschiitztes SIEM/Syslog (WORM-Prinzip) weitergeleitet werden. Alarmierung bei pl6tzlichem
Ausbleiben von Logstreams einrichten.

Dieses Dokument wurde unter Mithilfe von Kl erstellt.



e Netzwerksegmentierung & Least Privilege: Strikte Trennung von Administrations- und Produktivnetzen; Vergabe minimaler
Systemprivilegien, um die laterale Ausbreitung nach einer potenziellen Rechteausweitung zu unterbinden.

3. Priif- & Riickmelde-Checkliste flir Administratoren

Diese Checkliste dient der Dokumentation und Freigabe durch die zusténdigen Systemverantwortlichen / Dienstleister:

Priifpunkt / MaRnahme Bearbeiter / Datum  Bemerkung / Ticket-
ID

Palo Alto Networks / PAN-OS: Hotfixes gegen 'php2shell’ [ ] Erledigt

installiert bzw. Web-Management-Schnittstellen strikt vom [ ] In Arbeit

Internet getrennt? [ 1 Nicht betr.

Linux-Server & Appliances: Kernel-Updates gegen CVE- [ ] Erledigt

2026-46300 ('Fragnesia') eingespielt und Systeme [ 1In Arbeit

kontrolliert neu gestartet? [ 1 Nicht betr.

VMware ESX / vSphere: Broadcom-Patch fiir Logging-Bypass [ ] Erledigt

(CVE-2026-41709) installiert bzw. Wartungsfenster [ 1In Arbeit
verbindlich geplant? [ 1 Nicht betr.
Integritatsprifung: Exponierte Systeme auf unautorisierte [ ] Erledigt
Accounts, Webshells, manipulierte Dienste oder C2-Traffic [ 1In Arbeit
gepruft? [ 1 Nicht betr.

Zentrales Logging: SIEM/Syslog-Weiterleitung nach WORM- [ ] Erledigt
Prinzip aktiv und ltckenlose Alarmierung sichergestellt? [ 1In Arbeit
[ 1 Nicht betr.

4. Quellennachweis & Referenzen

¢ CISA: Known Exploited Vulnerabilities Catalog (KEV)

* Broadcom VMware Security Advisory: CVE-2026-41709 (Logging-Bypass)

* Microsoft Security Advisory: CVE-2026-46300 (Fragnesia Kernel-Schwachstelle)
e Crowdstrike Threat Intelligence Report 2026: Kampagne 'Warp Panda’

¢ Palo Alto Networks: PAN-OS Security Advisories & Hotfixes (php2shell)
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